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1. ОБЩАЯ ХАРАКТЕРИСТИКА ПРОГРАММЫ 

 

1.1 Цель и задачи программы     

 Целью данной программы является совершенствование 

профессиональных компетенций, повышение профессионального уровня 

обучающихся в рамках имеющейся квалификации в условиях изменения 

целей, содержания, технологий, нормативно-правового обеспечения 

профессиональной деятельности в сфере обеспечения безопасности 

предприятия по различным направлениям: экономической, информационной, 

кадровой безопасности, антитеррористической защищенности объектов, 

информационно-аналитической работы: 

Задачи программы: 

- изучить организационное и правовое обеспечение безопасности, 

нормативно-правовую базу в информационной безопасности, структуру 

информационного законодательства в РФ; 

 - дать слушателям представление о информационной безопасности на 

предприятии, её организационном и правовом сопровождении;   

- рассмотреть существующие угрозы информационной безопасности и 

методы защиты данных в информационных системах; 

 

1.2 Характеристика дополнительных профессиональных 

компетенций 

 

    В результате обучения приобретаются следующие компетенции в рамках 

имеющейся квалификации, необходимые для профессиональной 

деятельности: 

 

Компетенции 

индекс описание 

ДПК-1 

Способен оценивать роль информации, информационных 

технологий и информационной безопасности в современном 

обществе, их значение для обеспечения объективных потребностей 

личности, общества и государства.  

ДПК-2 

 Способен применять нормативные правовые акты, нормативные и 

методические документы, регламентирующие деятельность по 

защите информации в сфере профессиональной деятельности. 
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1.3 Требования к результатам освоения Программы  

  

В качестве планируемых результатов освоения Программы приводятся:  

Результаты обучения 

индекс содержание 

РО-1 - выявление потенциальных и реальных угроз информационной 

безопасности; 

- совершенствование системы управления информационной 

безопасностью; 

- изучение и обобщение опыта работы других учреждений, 

организаций и предприятий в области повышения 

эффективности защиты информации; 

- контроль эффективности реализации политики 

информационной безопасности объекта. 

РО-2 - принимать оптимальные управленческие решения и 

разрабатывать необходимую управленческую документацию; 

- выявление потенциальных и реальных угроз безопасности 

предприятия в целом; 

- проводить анализ и определять уровень опасности внутренних 

и внешних угроз хозяйственной деятельности организации; 

- разрабатывать и проводить мероприятия противодействия 

коррупции и другим внутренним угрозам безопасности; 

- системно и объективно применять нормативные акты, 

используемые при организации и работе службы безопасности, 

в т.ч. в части взаимодействия с правоохранительными органами 

и специальными службами. 

 

Области знаний, умений и навыков, которые формируют указанные 

компетенции.  

Компетенция Результаты обучения 

индекс содержание 

компетенции 

инде

кс 

знать уметь владеть 

ДПК-1 Способен 

оценивать роль 

информации, 

информационных 

технологий и 

информационной 

безопасности в 

современном 

РО-1 - системы 

управления 

информационно

й безопасности 

предприятия; 

- политику 

информационно

- выявлять 

потенциальные и 

реальные угрозы 

информационной 

безопасности, 

проводить их 

ранжирование по 

вероятности 

- системой 

управления 

информационной 

безопасности; 

- знаниями и 

навыками в 

области 

повышения 

эффективности 
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обществе, их 

значение для 

обеспечения 

объективных 

потребностей 

личности, 

общества и 

государства.  

й безопасности 

объекта; 

- роль 

информации, 

информационны

х технологий и 

информационно

й безопасности в 

современном 

обществе. 

реализации и 

величине ущерба; 

- изучать и обобщать 

опыт работы других 

учреждений, 

организаций и 

предприятий в 

области повышения 

эффективности 

защиты информации; 

- проводить контроль 

эффективности 

реализации политики 

информационной 

безопасности 

предприятия. 

защиты 

информации; 

- политикой 

информационной 

безопасности 

объекта; 

-методами и 

средствами 

контроля 

эффективности 

технической 

защиты 

информации; 

- способами и 

средствами 

защиты 

информации от 

утечки по 

техническим 

каналам. 

ДПК-2 

Способен 

применять 

нормативные 

правовые акты, 

нормативные и 

методические 

документы, 

регламентирующи

е деятельность по 

защите 

информации в 

сфере 

профессиональной 

деятельности. 

РО-2 - методы 

комплексной 

безопасности 

деятельности 

предприятия; 

- внешние и 

внутренние 

угрозы 

хозяйственной 

деятельности 

организации; 

- мероприятия 

противодействия 

коррупции и 

другим 

внутренним 

угрозам 

безопасности; 

-нормативные 

акты, 

используемые 

при организации 

и работе службы 

безопасности. 

- использовать 

наиболее 

эффективные методы 

комплексной 

безопасности 

деятельности 

предприятия; 

- определять уровень 

опасности 

внутренних и 

внешних угроз 

хозяйственной 

деятельности 

предприятия; 

- разрабатывать и 

проводить 

мероприятия 

противодействия 

коррупции; 

- применять 

нормативные акты, 

используемые при 

организации и работе 

службы безопасности; 

- выявлять 

потенциальные и 

реальные угрозы 

безопасности 

предприятия. 

- эффективными 

методами 

комплексной 

безопасности 

деятельности 

предприятия; 

- уровнем 

опасности 

внутренних и 

внешних угроз 

хозяйственной 

деятельности 

организации; 

- нормативными 

актами, 

используемыми 

при организации и 

работе службы 

безопасности; 
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1.4. Требования к уровню подготовки поступающего на обучение, 

необходимому для освоения Программы  

Желающие  освоить  дополнительную  профессиональную 

образовательную программу повышения квалификации «Управление 

безопасностью на предприятии, должны иметь:  

1) средне профессиональное образование и (или) высшее образование;  

Наличие указанного образования должно подтверждаться документом 

государственного или установленного образца.  

 

1.5.  Трудоемкость программы   

 

Общая трудоемкость программы повышения квалификации 

«Управление безопасностью предприятия» составляет 72 часа. 

 

Вид учебной работы Всего часов 

Аудиторные учебные занятия, всего 4 

В том числе контактная работа слушателей с 

преподавателем: 

 

Учебные занятия лекционного типа 4 

Самостоятельные занятия 68 

Вид итоговой аттестации Итоговый 

экзамен 

Общая трудоемкость программы 72 

 

1.6 Календарный учебный график 
№ Дисциплина Недели 

1 2 итого 

1 Модуль 1. Организационное и правовое обеспечение 

безопасности. Угрозы информационной безопасности. 

1А/12С 12С 25 

2 Модуль 2. Методы и средства защиты компьютерной 

информации. Программно-аппаратные средства защиты 

информации. 

1А/12С 10С 23 

3 Модуль 3. Защита персональных данных при их обработке в 

информационных системах. Аудит в информационных системах 

2А/8С 14С 24 

4 Всего часов в неделю 36 36/ ИА 72 

 

З Зачет 

ИА Итоговая аттестация 

Э Экзамен 

  

 

 

 



8 

 

1.7 Форма обучения 

 

Форма обучения осуществляется в очной, очно-заочной или заочной 

форме с использованием дистанционных образовательных технологий.  

 

2. СОДЕРЖАНИЕ ПРОГРАММЫ 

2.1 Учебный план 
№ 

п/п 

Наименование 

дисциплин 

Всего Лекции самостоятел

ьные 

занятия 

Форма 

аттестации 

1. Модуль 1. 

Организационное и 

правовое обеспечение 

безопасности. Угрозы 

информационной 

безопасности. 

25 1 24 собеседование 

2. Модуль 2. Методы и 

средства защиты 

компьютерной 

информации. 

Программно-аппаратные 

средства защиты 

информации. 

23 1 22 собеседование 

3. Модуль 3. Защита 

персональных данных при 

их обработке в 

информационных 

системах. Аудит в 

информационных 

системах 

24 2 22 собеседование 

Общий объем, часов 72 4 68 тестирование 

Итоговая аттестация 

 

2.2 Учебно-тематический план 

 

№№ 

П.п. 
Наименование дисциплин и тем 

Всего 

часов 

В том числе 
Формы 

контроля Лекции 
Самостоятель

ная работа 

1 2 3 4 5 6 

 1.   Модуль 1 25 1 24 текущий 

1.1. 

 

1.2. 

 

Организационное и правовое 

обеспечение безопасности. 

Угрозы информационной 

безопасности. 

12,5 

 

12,5 

 

0,5 

 

0,5 

12 

 

12 

 

 

2 Модуль 2 23 1 22 текущий 

2.1. 

   

 2.2 

Методы и средства защиты 

компьютерной информации. 

Программно-аппаратные средства 

защиты информации. 

10,5 

 

12,5 

0,5 

 

0,5 

10 

 

12 

 



9 

 

№№ 

П.п. 
Наименование дисциплин и тем 

Всего 

часов 

В том числе 
Формы 

контроля Лекции 
Самостоятель

ная работа 

1 2 3 4 5 6 

3.   Модуль 3 24 2 22 текущий 

3.1.  

 

   

3.2 

  

Защита персональных данных при их 

обработке в информационных 

системах. 

Аудит в информационных системах. 

13 

 

 

11 

1 

 

 

1 

12 
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ВСЕГО аудиторных часов 72 4 68  

Итоговый контроль  тестирование 

 

2.3  Содержание программы 

 

1. Дисциплина «Модуль 1» 

 

Планируемые результаты обучения 

В результате обучения слушатель должен: 

 

Результаты обучения 

индекс знать уметь владеть 

РО-1 - системы управления 

информационной 

безопасности предприятия; 

- политику информационной 

безопасности объекта; 

- роль информации, 

информационных технологий 

и информационной 

безопасности в современном 

обществе. 

- выявлять потенциальные и 

реальные угрозы 

информационной безопасности, 

проводить их ранжирование по 

вероятности реализации и 

величине ущерба; 

- изучать и обобщать опыт 

работы других учреждений, 

организаций и предприятий в 

области повышения 

эффективности защиты 

информации; 

- проводить контроль 

эффективности реализации 

политики информационной 

безопасности предприятия. 

- системой управления 

информационной 

безопасности; 

- знаниями и навыками 

в области повышения 

эффективности 

защиты информации; 

- политикой 

информационной 

безопасности объекта; 

-методами и 

средствами контроля 

эффективности 

технической защиты 

информации; 

- способами и 

средствами защиты 

информации от утечки 

по техническим 

каналам. 

РО-2 - методы комплексной 

безопасности деятельности 

предприятия; 

- внешние и внутренние угрозы 

хозяйственной деятельности 

организации; 

- использовать наиболее 

эффективные методы 

комплексной безопасности 

деятельности предприятия; 

- определять уровень опасности 

внутренних и внешних угроз 

- эффективными 

методами 

комплексной 

безопасности 

деятельности 

предприятия; 
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- мероприятия 

противодействия коррупции и 

другим внутренним угрозам 

безопасности; 

-нормативные акты, 

используемые при 

организации и работе службы 

безопасности. 

хозяйственной деятельности 

предприятия; 

- разрабатывать и проводить 

мероприятия противодействия 

коррупции; 

- применять нормативные акты, 

используемые при организации 

и работе службы безопасности; 

- выявлять потенциальные и 

реальные угрозы безопасности 

предприятия. 

- уровнем опасности 

внутренних и внешних 

угроз хозяйственной 

деятельности 

организации; 

- нормативными 

актами, 

используемыми при 

организации и работе 

службы безопасности; 

 

 

Формируемые компетенции 

Изучение дисциплины направлено на развитие и формирование следующих 

компетенций: 

 

Компетенции 

индекс описание 

ДПК-1 Способен оценивать роль информации, информационных технологий и 

информационной безопасности в современном обществе, их значение для 

обеспечения объективных потребностей личности, общества и 

государства.  

ДПК-2  Способен применять нормативные правовые акты, нормативные и 

методические документы, регламентирующие деятельность по защите 

информации в сфере профессиональной деятельности. 

 

Тема 1.1.  Организационное и правовое обеспечение безопасности. 

Понятие и сущность безопасности на предприятии. Организационное и 

правовое обеспечение безопасности. Нормативно-правовая база в 

информационной безопасности. Структура информационного 

законодательства в РФ. 

Тема 1.2. Угрозы информационной безопасности. 

 Причины и источники случайных воздействий на информационные системы. 

Понятие и классификация угроз. Угрозы информационной безопасности. 

Каналы утечки информации. 

Вопросы для самоподготовки: 

Тема 1.1 Организационное и правовое обеспечение безопасности 

1. Охарактеризуйте правовое обеспечение безопасности 

предприятия. 

2. Что такое безопасность на предприятии? 

3. Перечислите нормативно-правовую базу в информационной 

безопасности. 

4. Опишите структуру информационной безопасности в РФ 
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5. Проанализируйте организационное и правовое обеспечение 

безопасности. 

Тема 1.2 Угрозы информационной безопасности. 

1. Перечислите угрозы информационной безопасности. 

2. Дайте понятие и классификацию угроз. 

3. Какие каналы утечки информации вы знаете? 

4. Охарактеризуйте причины и источники случайных воздействий на 

информационные системы. 

5. Что такое информационные системы? 

 

2. Дисциплина «Модуль 2» 

 

Планируемые результаты обучения 

В результате обучения слушатель должен: 

 

Результаты обучения 

индекс знать уметь владеть 

РО-1 - системы управления 

информационной 

безопасности предприятия; 

- политику информационной 

безопасности объекта; 

- роль информации, 

информационных технологий 

и информационной 

безопасности в современном 

обществе. 

- выявлять потенциальные и 

реальные угрозы 

информационной безопасности, 

проводить их ранжирование по 

вероятности реализации и 

величине ущерба; 

- изучать и обобщать опыт 

работы других учреждений, 

организаций и предприятий в 

области повышения 

эффективности защиты 

информации; 

- проводить контроль 

эффективности реализации 

политики информационной 

безопасности предприятия. 

- системой управления 

информационной 

безопасности; 

- знаниями и навыками 

в области повышения 

эффективности 

защиты информации; 

- политикой 

информационной 

безопасности объекта; 

-методами и 

средствами контроля 

эффективности 

технической защиты 

информации; 

- способами и 

средствами защиты 

информации от утечки 

по техническим 

каналам. 

 

Формируемые компетенции 

Изучение дисциплины направлено на развитие и формирование следующих 

компетенций: 

 

Компетенции 

индекс описание 

ДПК-1 Способен оценивать роль информации, информационных технологий и 

информационной безопасности в современном обществе, их значение для 
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обеспечения объективных потребностей личности, общества и 

государства.  

 

Тема 2.1.  Методы и средства защиты компьютерной информации. 

Способы неправомерного доступа к информации. Методы и средства 

защиты компьютерной информации. Организационные средства защиты 

информации. Технические средства защиты информации. Аутентификация и 

идентификация. 

Тема 2.2. Программно-аппаратные средства защиты информации. 

 Защита информации. Программные и аппаратные средства защиты 

информации. Основные принципы защиты информации. Антивирусные 

программы. 

Вопросы для самоподготовки: 

Тема 2.1 Методы и средства защиты компьютерной информации. 

1. Перечислите способы неправомерного доступа к информации. 

2. Охарактеризуйте методы и средства защиты компьютерной 

информации. 

3. Что такое «аутентификация» и «идентификация»? 

4. Опишите технические средства защиты информации. 

5. Проанализируйте организационные средства защиты информации. 

 

Тема 2.2. Программно-аппаратные средства защиты информации. 

1. Что такое антивирусные программы? 

2. Опишите защиту информации. 

3. Охарактеризуйте программные и аппаратные средства защиты 

информации. 

4. Перечислите антивирусные программы, дайте краткую характеристику. 

5. Дайте краткую характеристику основным принципам защиты 

информации. 

 

 

3. Дисциплина «Модуль 3» 

 

Планируемые результаты обучения 

В результате обучения слушатель должен: 

 

Результаты обучения 

индекс знать уметь владеть 

РО-1 - системы управления 

информационной 

безопасности предприятия; 

- выявлять потенциальные и 

реальные угрозы 

информационной безопасности, 

проводить их ранжирование по 

- системой управления 

информационной 

безопасности; 
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- политику информационной 

безопасности объекта; 

- роль информации, 

информационных технологий 

и информационной 

безопасности в современном 

обществе. 

вероятности реализации и 

величине ущерба; 

- изучать и обобщать опыт 

работы других учреждений, 

организаций и предприятий в 

области повышения 

эффективности защиты 

информации; 

- проводить контроль 

эффективности реализации 

политики информационной 

безопасности предприятия. 

- знаниями и навыками 

в области повышения 

эффективности 

защиты информации; 

- политикой 

информационной 

безопасности объекта; 

-методами и 

средствами контроля 

эффективности 

технической защиты 

информации; 

- способами и 

средствами защиты 

информации от утечки 

по техническим 

каналам. 

РО-2 - методы комплексной 

безопасности деятельности 

предприятия; 

- внешние и внутренние угрозы 

хозяйственной деятельности 

организации; 

- мероприятия 

противодействия коррупции и 

другим внутренним угрозам 

безопасности; 

-нормативные акты, 

используемые при 

организации и работе службы 

безопасности. 

- использовать наиболее 

эффективные методы 

комплексной безопасности 

деятельности предприятия; 

- определять уровень опасности 

внутренних и внешних угроз 

хозяйственной деятельности 

предприятия; 

- разрабатывать и проводить 

мероприятия противодействия 

коррупции; 

- применять нормативные акты, 

используемые при организации 

и работе службы безопасности; 

- выявлять потенциальные и 

реальные угрозы безопасности 

предприятия. 

- эффективными 

методами 

комплексной 

безопасности 

деятельности 

предприятия; 

- уровнем опасности 

внутренних и внешних 

угроз хозяйственной 

деятельности 

организации; 

- нормативными 

актами, 

используемыми при 

организации и работе 

службы безопасности; 

 

 

Формируемые компетенции 

Изучение дисциплины направлено на развитие и формирование следующих 

компетенций: 

 

Компетенции 

индекс описание 

ДПК-1 Способен оценивать роль информации, информационных технологий и 

информационной безопасности в современном обществе, их значение для 

обеспечения объективных потребностей личности, общества и 

государства.  
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ДПК-2  Способен применять нормативные правовые акты, нормативные и 

методические документы, регламентирующие деятельность по защите 

информации в сфере профессиональной деятельности. 

 

Тема 3.1.  Защита персональных данных при их обработке в 

информационных системах. 

Защита персональных данных при их обработке в информационных 

системах. Персональные данные. Конфиденциальная информация. 

Нормативно-правовая база защиты персональных данных. 

Тема 3.2. Аудит в информационных системах. 

Аудит в информационных системах. Цель и задачи аудита. Виды аудита. 

Этапы проведения аудита информационной безопасности. 

 

Вопросы для самоподготовки: 

Тема 3.1 Защита персональных данных при их обработке в 

информационных системах. 

1. Что такое персональные данные? 

2. Как происходит защита персональных данных при их обработке в 

информационных системах? 

3. Охарактеризуйте информационные системы. 

4. Дайте характеристику конфиденциальной информации. 

5. Опишите нормативно-правовую базу защиты персональных данных. 

Тема 3.2. Аудит в информационных системах. 

1. Что такое аудит в информационных системах? 

2. Назовите цель и задачи аудита. 

3. Перечислите и охарактеризуйте виды аудита. 

4. Какие этапы проведения аудита информационной безопасности 

существуют? 

5. Дайте краткую характеристику этапам проведения аудита. 

 

3. ОЦЕНОЧНЫЕ СРЕДСТВА 

Оценка качества освоения программы повышения квалификации включает 

текущий контроль успеваемости и итоговую аттестацию обучающихся. 

Текущий контроль промежуточной аттестации осуществляется преподавателем 

дисциплины при проведении занятий в форме курсовой работы, собеседования 

или тестирования. 

Оценка качества освоения программы осуществляется аттестационной 

комиссией в виде междисциплинарного экзамена в устной форме на основе 

пятибалльной системы оценок по основным разделам программы. 
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Зачет  проводится по билетам, охватывающим весь пройденный материал. 

На подготовку к ответу по вопросам билета обучающемуся дается 30 минут с 

момента получения им билета. Примерные вопросы для итоговой аттестации 

представлены в приложении 1. 

        Слушатель считается аттестованным, если имеет положительные 

оценки (3, 4 или 5) по всем разделам программы, выносимым на экзамен. 

Отметка «отлично» выставляется за ответ, содержание которого основано на 

глубоком и всестороннем знании предмета, основной и дополнительной 

литературы, изложено логично, аргументированно и в полном объеме. 

Основные понятия, выводы и обобщения сформулированы убедительно и 

доказательно. 

    Отметка «хорошо» - за ответ, содержание которого основано на знании 

предмета, ответы на вопросы изложены логично, но не всегда 

аргументированно и в полном объеме. 

    Отметка «удовлетворительно» - за ответ, содержание которого 

демонстрирует знание по крайней мере большую часть основных понятий 

дисциплины, но отсутствует глубокое и всестороннее знание предмета, 

основной и дополнительной литературы, изложение ответов на вопросы 

отрывочно, не логично, не достаточно аргументированно и не в полном 

объеме. 

    Отметка «неудовлетворительно» выставляется за ответ, в котором 

обнаружено незнание основных проблем и категорий предмета согласно 

учебной программе, содержание основного материала не усвоено, обобщений и 

выводов нет. Обучающийся не может или отказывается отвечать на 

поставленные вопросы. 

4.ОРГАНИЗАЦИОННО-ПЕДАГОГИЧЕСКИЕ УСЛОВИЯ 

РЕАЛИЗАЦИИ ПРОГРАММЫ 

4.1 Нормативно-правовое обеспечение Программы 

Нормативную правовую основу разработки программы составляют: 

- Федеральный закон от 29 декабря 2012 г. № 273-ФЗ «Об образовании в 

Российской Федерации»; 

- постановление Правительства Российской Федерации от 22 января 

2013 г. № 23 «О Правилах разработки, утверждения и применения 

профессиональных стандартов»; 

- приказ Минтруда России от 12 апреля 2013 г. № 148н «Об 

утверждении уровней квалификаций в целях разработки проектов 

профессиональных стандартов»; 



16 

 

- приказ Минобрнауки России от 1 июля 2013 г. № 499 «Об утверждении 

Порядка организации и осуществления образовательной деятельности по 

дополнительным профессиональным программам»; 

- Письмо Министерства экономического развития РФ и Министерства 

образования и науки РФ от 12 марта 2015 г. №5594-ЕЕ/Д28и, АК-553/06 «О 

направлении методических рекомендаций», а также других нормативных 

правовых актов; 

- Устав МГУТУ им. К.Г. Разумовского (ПКУ); 

- Иные нормативные и локальные документы 

4.2 Кадровое обеспечение программы 

К реализации Программы привлекаются научно-педагогические 

работники (НПР), имеющие высшее образование, соответствующее профилю 

Программы, отвечающие квалификационным требованиям, указанным в 

квалификационных справочниках, и (или) профессиональным стандартам, а 

также практические работники, осуществляющие трудовую деятельность в 

профессиональной сфере, соответствующей профессиональной деятельности 

Программы, в соответствии со статьей 331 Трудового кодекса Российской 

Федерации. 

4.3 Учебно-методическое и информационное обеспечение 

Программы  

Учебно-методическое обеспечение учебного процесса создается на 

кафедрах МГУТУ имени К.Г.Разумовского и представлено в виде брошюр по 

отдельным темам, дисциплинам курсов, учебников и учебных пособий, 

методических рекомендаций по изучению отдельных дисциплин и тем 

программы, выполнению заданий для самостоятельной работы; тестами, 

позволяющими оценить уровень подготовки слушателей; материалами с 

разработками тренингов, практических и семинарских занятиях. 

Дидактическое обеспечение образовательного процесса включает 

обязательный раздаточный материал для слушателей по теме занятий. 

 

Литература: 

1. Федеральный закон от 27.07.2006 № 149-ФЗ «Об информации, 

информационных технологиях и о защите информации».  

2. Федеральный закон от 27.07.2006 № 152-ФЗ «О персональных данных».  

3. Федеральный закон от 16.02.95 № 15-ФЗ «О связи».  

4. Федеральный закон от 27.12.2002 № 184-ФЗ «О техническом 

регулировании».  

5. «Концепция национальной безопасности Российской Федерации», 

утверждена Указом Президента Российской Федерации от 17.12.97 № 1300.  
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6. «Доктрина информационной безопасности Российской Федерации», 

утверждена Указом Президента Российской Федерации от 09.09.2000 № Пр.–

1895.  

7. Указ Президента Российской Федерации от 16.08.04 № 1085 «Вопросы 

Федеральной службы по техническому и экспортному контролю».  

8. Указ Президента Российской Федерации от 06.03.97 № 188 «Об 

утверждении перечня сведений конфиденциального характера».  

9. «Положение о персональных данных государственного гражданского 

служащего Российской Федерации и ведении его личного дела», утверждено 

Указом Президента Российской Федерации от 30.05.2005 № 609.  

10. Постановление Правительства Российской Федерации от 11.02.0 № 135 «О 

лицензировании отдельных видов деятельности».  

11. Постановление Правительства Российской Федерации от 15.08.06 № 504 

«О лицензировании деятельности по технической защите конфиденциальной 

информации».  

12. Постановление Правительства Российской Федерации от 31.08.06 № 532 

«Об утверждении Положения о лицензировании деятельности по разработке и 

(или) производству средств защиты конфиденциальной информации».  

13. «Положение об обеспечении безопасности персональных данных при их 

обработке в информационных системах персональных данных», утверждено 

Постановлением Правительства Российской Федерации от 17.11.2007 № 781. 

14. «Положение об особенностях обработки персональных данных, 

осуществляемой без использования  

15. средств автоматизации», утверждено Постановлением Правительства 

Российской Федерации от 15.09.2008 № 687.  

16. «Специальные требования и рекомендации по технической защите 

конфиденциальной информации» Утверждены приказом Гостехкомиссии 

России от 30.08.2002 № 282.  

17. «Положение о ведении реестра операторов, осуществляющих обработку 

персональных данных»  

18. Утверждено приказом Россвязьохранкультуры от 28.03.2008 № 154.  

19. «Об утверждении Порядка проведения классификации информационных 

систем персональных данных»,приказ Федеральной службы по техническому 

и экспортному контролю ФСТЭК, ФСБ, Мининформсвязи России от 

13.02.2008 № 55/86/20.  

20. «Базовая модель угроз безопасности персональных данных при их 

обработке в информационных системах персональных данных», утверждена 

Заместителем директора ФСТЭК России 15.02.2008;  
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21. «Методика определения актуальных угроз безопасности персональных 

данных при их обработке  в информационных системах персональных 

данных», утверждена Заместителем директора ФСТЭК России 14.02.2008;  

22. «Административный регламент проведения проверок». Приказ 

Роскомнадзора от 01.12.2009 № 630  

23. Руководящий документ Автоматизированные системы. Защита от 

несанкционированного доступа  

24. к информации. Классификация автоматизированных систем и требования 

по защите информации.  

25. Решение председателя Гостехкомиссии России от 30 марта 1992 года  

26. Руководящий документ Концепция защиты средств вычислительной 

техники и автоматизированных систем от несанкционированного доступа к 

информации. Решение председателя Гостехкомиссии России от 30 марта 1992 

года.  

27. Руководящий документ. Средства вычислительной техники. Защита от 

несанкционированного доступа к информации. Показатели защищенности от 

несанкционированного доступа к информации. Решение председателя 

Гостехкомиссии России от 30 марта 1992 года.  

28. Руководящий документ Временное положение по организации разработки, 

изготовления и эксплуатации программных и технических средств защиты 

информации от несанкционированного доступа в автоматизированных 

системах и средствах вычислительной техники. Решение председателя 

Гостехкомиссии России от 30 марта 1992 года.  

29. Руководящий документ. Средства вычислительной техники. Межсетевые 

экраны. Защита от несанкционированного доступа к информации. Показатели 

защищенности от несанкционированного доступа к информации. Утвержден 

решением председателя Государственной технической комиссии при 

Президенте Российской Федерации от 25 июля 1997года.  

30. ГОСТ Р 50739-95. Средства вычислительной техники. Защита от НСД к 

информации. Общие технические требования.  

31. ГОСТ Р 51583-00. Защита информации. Порядок создания 

автоматизированных систем в защищенном исполнении. Общие положения. 

32. Анализ рисков в области защиты информации/ Электронное 

информационно- методическое пособие/ под ред. Петренко С.А.- СПб.: 

Афина, 2009  

33. Аудит информационной безопасности/Электронное информационно- 

методическое пособие /под ред. Петренко С.А.- СПб.: Афина, 2012  
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34. Идентификация и аутентификация пользователей при удаленном 

электронном взаимодействии/ Электронное информационно-методическое 

пособие/Сабанов А.Г. - СПб.: Афина,2015  

35. Методы защиты критически важной инфраструктуры /Электронное 

информационно-методическое пособие/ под ред. Петренко С.А - СПб.: 

Афина,2014  

36. Обеспечение безопасности персональных данных/ Электронное 

информационно-методическое пособие/ под ред. Петренко С.А - СПб.: 

Афина,2013  

37. Петренко С. А., Курбатов С. А. Политика информационной безопасности. 

– М.: ДМК Пресс, 2006.  

38. Специалист объекта информатизации по технической защите информации/ 

Электронное информационно- методическое пособие / Е. Г. Воробьев, С. В. 

Войцеховский, А. В. Зотова. – СПб.: Афина,2014  

39. Федотов Н.Н. Форензика – компьютерная криминалистика – М.: 

Юридический Мир, 2007 – 432 с.  

40. Чумарин И. Г. Тайна предприятия: что и как защищать. – СПб: Изд-во ДНК, 

2001.2 

 

5. МАТЕРИАЛЬНО-ТЕХНИЧЕСКИЕ УСЛОВИЯ РЕАЛИЗАЦИИ 

ПРОГРАММЫ 

Наименование 

специализированных 

аудиторий, кабинетов, 

лабораторий    

Вид 

занятий 

 

Наименование оборудования, программного 

обеспечения 

 

1 2 3 

Аудитория 101 

Аудитория 111 

лекции компьютер, мультимедийный проектор, экран, 

доска 

Аудитория 101 

Компьютерный 

класс 

практические 

занятия 

операционные системы (Windows,*nix); 

пакет программ для работы с документацией 

Microsoft Office, Excel 

Компас 3D 

 

Информационное и материально-техническое обеспечение учебного 

процесса включает наличие компьютерной базы с выходом в Интернет, 

мультимедийные проекторы, кино-, теле- и аудиоаппаратуру. 

Имеется необходимая информационная база на бумажных (библиотека) 

и электронных носителях, позволяющая вести индивидуальную работу со 

слушателями в период сессий. 
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6. ЛИСТ РЕГИСТРАЦИИ ИЗМЕНЕНИЙ 

 

№ 

п/п 

Содержание 

изменения 

Реквизиты 

документа 

об утверждении 

изменения 

Дата 

введения 

изменения 

1.     

2.     
 

 

Приложение 1. 

 

Примерные вопросы для проведения итоговой аттестации слушателей 

по программе 

1. Что такое аудит в информационных системах? 

2. Назовите цель и задачи аудита. 

3. Перечислите и охарактеризуйте виды аудита. 

4. Какие этапы проведения аудита информационной безопасности 

существуют? 

5. Дайте краткую характеристику этапам проведения аудита. 

6. Что такое антивирусные программы? 

7. Опишите защиту информации. 

8. Охарактеризуйте программные и аппаратные средства защиты 

информации. 

9. Перечислите антивирусные программы, дайте краткую 

характеристику. 

10. Дайте краткую характеристику основным принципам защиты 

информации. 

11.  Перечислите угрозы информационной безопасности. 

12. Дайте понятие и классификацию угроз. 

13. Какие каналы утечки информации вы знаете? 

14. Охарактеризуйте причины и источники случайных воздействий на 

информационные системы. 

15. Что такое информационные системы? 

16. Что такое персональные данные? 

17. Как происходит защита персональных данных при их обработке в 

информационных системах? 

18. Охарактеризуйте информационные системы. 

19. Дайте характеристику конфиденциальной информации. 

20. Опишите нормативно-правовую базу защиты персональных данных. 

21. Перечислите способы неправомерного доступа к информации. 
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22. Охарактеризуйте методы и средства защиты компьютерной 

информации. 

23. Что такое «аутентификация» и «идентификация»? 

24. Опишите технические средства защиты информации. 

25. Проанализируйте организационные средства защиты информации. 

26. Охарактеризуйте правовое обеспечение безопасности предприятия. 

27. Что такое безопасность на предприятии? 

28. Перечислите нормативно-правовую базу в информационной 

безопасности. 

29. Опишите структуру информационной безопасности в РФ 

30. Проанализируйте организационное и правовое обеспечение 

безопасности. 
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